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一种抗错误注入攻击的S盒的构造

柴进晋，吴 暄
（空军工程大学防空反导学院，陕西西安 710051）

摘　要：　分组密码是现代密码学的重要组成部分，而 S盒又是分组密码中必不可少的非线性组件，为密码算法

提供了很好的混淆作用 . 无论是传统分组密码中的 S盒还是轻量级分组密码中的 S盒都非常容易受到错误注入攻击 .
本文通过具有线性或非线性邻域函数的元胞自动机设计了一种可以检测两个字节错误并纠正一个字节错误的 S盒，

以抵抗错误注入攻击 . 对比Advanced Encryption Standard（AES）中的 S盒，虽然密码性能有所下降，但是可以抵抗错误

注入攻击 . 并且，本文还考虑了回旋镖均匀度这个密码安全性指标，用于衡量S盒抗回旋镖攻击的能力 .
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Abstract:　Block cipher is an important part of modern cryptography, and S-box is an essential nonlinear component 
in block cipher, which provides a good confusion for cryptographic algorithms.  Both S-boxes in traditional block ciphers 
and S-boxes in lightweight block ciphers are vulnerable to fault injection attacks.  In this paper, we design some S-boxes 
that can detect two-byte errors and correct one-byte error based on cellular automata with linear or nonlinear neighborhood 
functions to resist fault injection attacks.  Compared with the S-boxes in Advanced Encryption Standard (AES), although 
the cryptographic performance has decreased, they can resist fault injection attacks.  In addition, this paper considers the se⁃
curity index of boomerang uniformity, which is used to measure the ability of S-box to resist boomerang attacks.
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1　引言

在 1997年欧密会上，Boneh等人［1］首次提出了错误

注入攻击的概念，即把错误注入到加密设备的操作中，

导致加密设备产生错误的结果，并对错误结果进行分

析以获得密钥 . 由于在攻击过程中使用了错误的密文，

错误攻击会使加密设备运行错误，而不是停止工作 . 在

攻击期间注入的错误可分为永久错误和临时错误 . 永

久错误将导致加密设备在执行加密操作时总是输出错

误的结果 .  这种类型的错误是不可恢复的，并且由于对

加密设备的损坏， 这种错误很容易被发现 . 临时错误

会导致加密设备在错误注入期间发生错误 . 错误注入

停止后，加密设备将恢复正常操作 . 这类错误不会对加

密设备造成损害，而且在发生错误注入攻击后也不容

易找到 .
为了抵抗错误注入攻击，研究人员做了大量的研

究［2~4］. 这些对策分为错误检测［5~7］和错误感染［8，9］两种

方式 . 错误检测是指如果在系统中检测到错误，加密系

统将不再输出错误的密文，攻击者将无法使用该密文

获取该密钥 . 该策略需要一定数量的冗余计算，这增加

了系统的存储开销，检测到错误后设备停止工作 . 错误

感染对策是消除错误密文与密钥之间的依赖关系，使

攻击者无法通过密文来分析密钥 . 这种对策通常针对

特定的应用场景，没有通用的解决方案 . 综上所述，无

论是错误检测还是错误感染，其目的都是使攻击者无

法从密文中获取密钥，而不是考虑纠正错误 . S盒是分

组密码中必不可少的非线性组件，通常决定了密码算
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法的安全强度 . 在 S盒的设计方法中，除了传统的代数

方法构造之外，采用智能化搜索算法搜索设计也是目

前研究热点之一，尤其是随着人工智能的快速发展，这

种智能化搜索构造方法越来越受到学者们的关注 . 目

前，遗传算法、元胞自动机、神经网络等智能算法已经

应用于 S盒的构造中 . Picek 等人使用遗传算法分别搜

索到含有较小透明阶值的布尔函数［10］，4×4 S盒［11］、8×
8 S盒［12］；Kumar等人［13］提出一种基于可逆元胞自动机

规则的AES中 S盒的设计方法，降低了实现成本；Picek
等人［14］利用遗传规则演化了大量元胞自动机规则，构

造了具有良好密码性质的 S 盒；Ghoshal等人［15］利用元

胞自动机规则构造的 S盒降低了基于门限实现占用的

芯片面积和功耗；关杰等人［16］基于元胞自动机找到一

类可以代替 Keccak 杂凑函数中的新 S 盒；黄俊君等

人［17］研究了基于元胞自动机的 S盒的神经网络实现方

法，具有更简单的结构盒更小的资源开销 . 本文中基于

元胞自动机设计出一类 S盒，所设计的 S盒可以检测错

误及纠正错误，出现错误后密码设备可以继续正常工

作 . 在文献［14，15，18］中分别基于元胞自动机设计了

3×3、4×4、5×5 的 S 盒，但这些 S 盒都没有纠错功能 . 文

献［13］基于元胞自动机设计了 8×8的 S盒，可以检错和

纠错 . 本文利用具有线性或非线性邻域函数的元胞自

动机设计出的 8×8的 S盒，可以检查两个字节的错误并

纠正一个字节的错误，相比文献［19］中的设计方法可

以为 S 盒的设计提供参考 . 本文设计的方法在运算效

率上优于文献［19］，所设计的 S盒在抵抗差分攻击能力

方面优于文献［19］中的 S盒 . 此外，本文对所设计 S盒

的抗回旋镖攻击能力进行分析 .
2　元胞自动机

元胞自动机［20，21］（Cellular Automata，CA）可以看作

是有限域内空间、状态和时间上都离散的动态系统 . 元

胞是CA中最基本的单位 . 它们通常是具有相同结构和

属性的元素和点 . 元胞可以被视为存储介质，其状态为

其存储内容 . 最简单的 CA 有两种状态：0和 1. 一个元

胞的状态只与这个元胞相邻的元胞有关，而与其它元

胞无关 . 在特定的规则下，元胞状态都会随着相邻元胞

的变化而同步更新 . 经过一定数量的状态转换后，元胞

间会形成复杂的连接，因为CA中的每个元胞都与相邻

元胞之间存在计算相关性 . 因此，CA 虽然具有简单的

结构，但可以模拟复杂的演化过程，可以很好地应用于

密码学 .
元胞自动机可以用如下的四元组来表示：

CA = (ASd ϕB)

（1）元胞空间 A =N1 ´N2 ´ ´Nd 表示第 i维空间

上的元胞数为 Ni. 元胞的位置可以用一个 d-元组 i =

(i1 ´ i2 ´ ´ id )来表示，并且元胞 i的邻域被定义为

{ j= ( j1´j2´´jd )：| j1-i1 | <r1  | j2-i2 | <r2  | jd-id | <
rd}，向量 r = (r1 ´ r2 ´ ´ rd )称为邻域半径 . 本文仅考

虑有3个邻域的CA，如图1所示 .

（2） Sd 是元胞在时刻 l 的配置，也就是 CA 状态空

间，它是所有元胞状态的集合 . 由于 CA中每个元胞都

是等价的，所以它们都在相同的状态空间 Sd 中取值，即

状态空间指定了特定CA中每个元胞的取值范围 . 由于

CA的状态和时间都具有离散性，元胞在不同时刻的状

态迁移由元胞的状态转换规则决定 . 本文中状态空间

Sd = {01}.
（3） ϕ是状态转移规则 . 一个 3 邻域 n 个元胞的

CA，它的第 i个元胞的下一时刻的状态为

S l + 1
i = ϕi(S l

i - 1 S
l
i S

l
i + 1 ) （1）

式中，S l
i 表示第 i个元胞在时刻 l的状态，S l + 1

i 表示第 i个

元胞的下一状态也就是时刻 l + 1时的状态，ϕi 是第 i个

元胞的状态转换规则 . 元胞的状态转换规则可以用二

进制 a7a6a5a4a3a2a1a0 来表示，对应的十进制是 R =

∑
i = 0

7

ai2
i，称为规则 R. 例如 (01011010)2 = (90)10，我们称之

为规则 90. 因此可以计算得出元胞的状态转移规则一

共有 28 = 256种 . 更多关于元胞的状态转换规则可参考

文献［22］.
（4） B是 CA的边界类型 . 对于一个 CA，有两种边

界类型：无限 CA 和有限 CA. 分类依据是 CA 中的元胞

数量 . 一般来说，无限CA只是理论概念，不能应用于实

际应用 . 在本文中，仅考虑有限CA，并取S-1 = Sn = 0.
如果一个规则函数只包含一个布尔 XOR 操作，那

么它就被称为线性规则，例如规则 60、90、102、150等都

是线性规则；如果一个规则函数包含 AND或 OR操作，

那么它被称为非线性规则，例如规则 30 和规则 210 都

是非线性规则；如果所有元胞都遵循相同的规则，则

CA 称为均匀 CA，否则，它被称为非均匀或混合 CA；一

个所有元胞都遵循线性规则的 CA 被称为线性 CA
（LCA）；如果其中某些元胞遵循非线性规则的 CA被称

为非线性CA（NLCA）. CA对应的规则称为该CA的规则

向量 . 假设第 i 个元胞的状态转换规则分别是 30、90、
150、86，那么规则30、90、150、86的表达式分别如下：

规则30：ϕi = Si - 1ÅSiÅSi + 1Å (Si × Si + 1 )
规则90：ϕi = Si - 1ÅSi + 1

 

图1　3邻域7元胞的CA
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规则150：ϕi = Si - 1ÅSiÅSi + 1

规则86：ϕi = Si - 1ÅSiÅSi + 1Å (Si - 1 × Si)
将上述规则以特征矩阵［23］的形式来表示 .  例如，

具有规则向量（90，90，90，150，150）的 5元胞CA的特征

矩阵，表示为

T =

é

ë

ê

ê

ê

ê

êêê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

úúú
ú

ú

ú

ú

ú0 1 0 0 0
1 0 1 0 0
0 1 0 1 0
0 0 1 1 1
0 0 0 1 1

（2）

T (S )定义为
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3　S盒的安全性指标

一个 n 输入 m 输出的 S 盒定义为从 Fn
2 到 Fm

2 的函

数：F ( x) = ( f1( x) f2( x) fm( x) ). 分量函数 fi，1 ≤ i ≤
m，是布尔函数 . 显然，当 m = 1 时，F ( x)是单输出布尔

函数 . S盒也被称为向量布尔函数，或多输出布尔函数 .
文中将S盒称为(nm)函数 .

一个(nm)函数的代数标准型定义为

F ( x) = ∑
IÎ ρ(N )

aI ( )∏
iÎ I

xi = ∑
IÎ ρ(N )

aI x
I （4）

式 中 ，ρ(N ) 表 示 集 合 N = {12n} 的 幂 集 ，且 aI

属于F m
2 .

(nm)函数的Walsh-Hadamard变换WF (uv)是从F n
2

到C的函数，WF (uv)把任意有序对 (uv)Î F n
2 ´ F m*

2 映射

到组合函数 v ×F ( x) 在点 u 处的 Walsh-Hadamard 变

换，即

WF (uv)= ∑
xÎ F n

2

(-1)v ×F(x)+ u × x （5）
式中，u × x 表示向量 u 和向量 x 的内积 .  显然，一个

(nm)函数的Walsh变换是各个分量函数的所有非零线

性组合的Walsh-Hadamard变换 .
3. 1　平衡性

S盒在 Feistel密码中使用时应该是平衡的，在 SPN
密码中使用时应该是双射的 . 同时具有单射和满射的

映射称为双射 .
定理 1 设F ( x)是 (nm)函数，其中 1 ≤ m ≤ n，函数

F ( x)平衡时Walsh谱满足：

WF (0v)= 0vÎ F n*
2  （6）

3. 2　非线性度

1993年，Matsui［24］提出了线性密码分析方法 . 线性

密码分析是一种已知明文攻击 . 线性分析的基本思想

是研究 S盒的输入位和输出位，并利用两者之间可能的

线性关系来找出 S 盒的特殊性 . 然后利用这种特殊性

对整个密码算法进行攻击 . S盒的非线性衡量 S盒抵抗

线性攻击的重要指标 . 非线性度越高，S盒的抗线性分

析能力越强 .
定义 1 设 F(x)是一个 (nm)函数，1 ≤ m ≤ n，它的

非线性度为
NL(F)= min

l(x)ÎAn

dH (v ×F(x)l)              

             = 2n - 1 -
1
2

max |WF(x) (uv)|
（7）

式中，vÎ F n*
2 ，An 是 F2 上所有仿射函数的集合 . 即非线

性度是仿射函数与组合函数 v ×F ( x)之间的最小汉明

距离 . 对于一个 (nm)函数，非线性度满足：

NL(F)≤ 2n - 1 - 2
n
2
- 1

（8）
3. 3　差分均匀度

1991年，Biham和 Shamir［25］提出一种基于差分密码

的分析方法 . 这种分析方法对分组密码构成严重威胁 .
使用差分均匀度来衡量一个密码系统抵抗差分攻击的

能力 . 差分均匀度越小，其抵抗差分分析的能力就

越强 .
定 义 2 设 F(x) 是 一 个 (nm) 函 数 ，

"iÎF n
2 "jÎF m

2 ，它的差分分布表是一个 2n ´ 2m 的矩阵

Λ(F)：

Λ(F)=

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úλ00  λ02n - 1

  
λ2n - 1 0  λ2n - 1 2n - 1

（9）

式中，λij = |{xÎ F n
2：F(x)ÅF(xÅi)= j} |.

定义 3 设F(x)是一个 (nm)函数，F(x)的差分均匀

度表示为

δF = max
iÎ F n*

2   jÎ F m
2

λij （10）
3. 4　代数次数

函数F(x)的代数次数定义为代数标准型ANF中的

全局代数次数，如式（11）所示：

deg (F ) =max{| I |：ai ¹ 0IÎ ρ (N )} （11）
即函数 F(x)的代数次数是候选函数 fi 中最大的代数次

数 . S盒的代数次数越高，抵抗高阶差分攻击的能力就

越强 .
3. 5　回旋镖均匀度

由于差分攻击只针对一个 S 盒，1999 年 Wagner［26］

提出回旋镖攻击作为差分攻击的扩展 . 但并没有给出

衡量密码函数抵抗回旋镖攻击能力的合适指标 . 2018
年欧密会上Cid等人［27］提出回旋镖均匀度，该指标可衡
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量分组密码抵抗旋镖攻击的能力 . 回旋镖均匀度与回

旋镖连接表（Boomerang Connectivity Table，BCT）有关 .
定义 4 设 F(x) 是一个 (nn) 置换，对于所有的

abÎ F n*
2 ，有

BCTF (ab)= #{xÎ F2n：F -1 (F(x + a)+ b)

+F -1 (F(x)+ b)= a}
（12）

F ( x) 的 回 旋 镖 均 匀 度 βF 定 义 为 βF =

maxabÎ F *

2n

BCTF (ab).
近年来，对回旋镖均匀度的研究引起了学者的广

泛关注，可参见文献［28~32］.
3. 6　自相关

S盒的自相关与三个准则相关，即严格雪崩准则（Strict 
Avalanche Criterion，SAC）［33］、扩散准则（Propagation 
Criterion，PC）［34，35］和全局雪崩准则（Global Avalanche 
Criterion，GAC）［36］.

定义 5 设 F(x)是一个 (nm)函数，那么 F(x)的自

相关函数定义为

CF (a)= ∑
xÎ F n

2

( )-1
DaF (x)

（13）
式中，aÎ F n

2，DaF (x)=F(x)ÅF(xÅa)是F的差分函数 .
定义 6 设 F(x) 是一个 (nm) 函数，对于任意的

aÎ F n
2 且 1 ≤ wt (a) ≤ k，函 数 F(x) 满 足 PC（k），如 果

DaF( x)是一个平衡函数 . 特别地，如果函数 F(x)满足

PC（1），则函数F(x)满足SAC.
定义 7 设 F(x) 是一个 (nm) 函数，函数 F(x) 的

GAC定义为以下两种形式：

（1）平方之和的形式 σF = ∑
aÎ F n

2

C 2
F (a)；

（2）绝对值的形式DF = max
aÎ F n

2

|CF (a)|.

4　设计方案

除上一节中提到的安全性指标外，S盒还需满足以

下两个条件：（1）在软件中，S盒函数的变量数是2的次

幂；（2） S 盒函数应能被快速计算出来，基于元胞自动

机的S盒很容易在硬件中实现 .
根据 S盒的设计标准，本文基于元胞自动机的随机

演化设计了8输入8输出S盒 .
4. 1　S盒的设计

本文选择的元胞自动机是一个一维的 8 位 CA，假

设CA的初始状态为

S 0 = ( s0 s1 s2 s3 s4 s5 s6 s7 ) （14）
其中，si 0 ≤ i ≤ 7，是CA的第 i个元胞的初始状态 . 本文选

择了状态转移规则90、150、30和86作为CA中元胞的状

态更新函数，其中规则30和规则86都是非线性的 .

步骤 1 假设在第一个循环周期中使用的规则向

量是（150，150，30，150，150，90，90，86），得到每个元胞

的更新函数如下：
ϕ0

0 = s-1Ås0Ås1 = s0Ås1

ϕ0
1 = s0Ås1Ås2

ϕ0
2 = s1Ås2Ås3Å ( s2 × s3 )
ϕ0

3 = s2Ås3Ås4

ϕ0
4 = s3Ås4Ås5

ϕ0
5 = s4Ås6

ϕ0
6 = s5Ås7

ϕ0
7 = s6Ås7Ås8Å ( s6 × s7 )
= s6Ås7Å ( s6 × s7 )

（15）

步骤 2 在第 i 个元胞处插入一个非线性函数

fNL(ϕi - 2 ϕi + 2 ) = ϕi - 2 × ϕi + 2. 假设插入位置是（2，3，4，5），

那么就有：

ϕ0
2 = s1Ås2Ås3Å ( s2 × s3 )ÅfNL(ϕ0

0 ϕ
0
4 )

= s1Ås2Ås3Å ( s2 × s3 )Å ( s0 × s3 )Å ( s0 × s4 )
Å ( s0 × s5 )Å ( s1 × s3 )Å ( s1 × s4 )Å ( s1 × s5 )

ϕ0
3 = s2Ås3Ås4ÅfNL(ϕ0

1 ϕ
0
5 )

= s2Ås3Ås4Å ( s0 × s4 )Å ( s0 × s6 )Å ( s1 × s4 )
Å ( s1 × s6 )Å ( s2 × s4 )Å ( s2 × s6 )

ϕ0
4 = s3Ås4Ås5ÅfNL(ϕ0

2 ϕ
0
6 )

= s3Ås4Ås5Å ( s1 × s5 )Å ( s1 × s7 )
Å ( s2 × s5 )Å ( s2 × s7 )Å ( s3 × s5 )
Å ( s3 × s7 )Å ( s2 × s3 × s5 )Å ( s2 × s3 × s7 )

ϕ0
5 = s4Ås6ÅfNL(ϕ0

3 ϕ
0
7 )

= s4Ås6Å ( s2 × s6 )Å ( s2 × s7 )Å ( s3 × s6 )
Å ( s3 × s7 )Å ( s4 × s6 )Å ( s4 × s7 )Å ( s2 × s6 × s7 )
Å ( s3 × s6 × s7 )Å ( s4 × s6 × s7 )

（16）

步骤 3 将 ϕ0
i
赋值给 s0

i
后，CA 当前的状态变为

S 1 = (ϕ0
0 ϕ

0
1 ϕ

0
2 ϕ

0
3 ϕ

0
4 ϕ

0
5 ϕ

0
6 ϕ

0
7 )，并 根 据 步 骤 2 计 算

ϕ1
i 0 ≤ i ≤ 7.

步骤 4 设 C为一个非零常数，且 C = (c1 c2 c3 c4  
c5 c6 c7 )是C的二进制展开式 . 然后 ci 与 ϕ7

i 相加，得到

S盒的分量函数 fi = ϕ
7
i Åci 0 ≤ i ≤ 7. 因此，设计出的 S盒

是F = S 7ÅC.
在这个过程中，规则向量可以是四个规则（规则30、

规则90、规则150、规则86）的任意排列，可以任意选择（选

择一个或多个）插入位置（2，3，4，5），因此有48 ´ 15个S盒.
通过计算机仿真，选择其中20个S盒如表1和表2所示（使

用AES中的S盒作为初始输入，软件是Sagemath）. 读者可
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在 https：//pan.xunlei.com/s/VNJDXbmqcCv3rTmkgXdhkt⁃ boA1？pwd=5kyg#下载并检验这20个S盒 .

4. 2　逆S盒的设计

基于密码算法设计中关于对称性的思想，逆 S盒可

以基于设计 S 盒中使用的元胞自动机进行设计 . 设一

个逆 S盒的输入为 Z = S 7ÅC这里的 C与设计 S盒过程

中步骤4中的C相同 . 逆S盒的设计遵循以下步骤 .
步骤1 计算ZÅC的值，结果为S 7.
步骤2 假设用于设计逆S盒的元胞自动机的状态

更新函数为 ϕ-1，它是函数 ϕ的逆（ϕ是 S 盒设计中元胞

自动机的状态更新函数）. 经过一个时钟周期后，S 6 =
ϕ-1 (S 7 ).

步骤 3 将步骤 2 重复操作 8 次，就能得到 S 0，S 0 =
ϕ-1 (ϕ-1 (ϕ-1 (S 7 ))).

步骤4 逆S盒的输出S 0= ( s0 s1 s2 s3 s4 s5 s6 s7 ).
5　错误检测和校正

对AES的错误注入攻击通常只需要注入单字节的

错误，即可通过分析错误的密文来获得密钥 . 因此，设

计一些校验字节来检测双字节错误和纠正单字节的错

误 . 假设错误发生在 AES 加密算法的字节替换层；当

NLCA运行8个时钟后，将实现字节替换（此时可能会发

生错误）. 在每个时钟周期中，NLCA将演变成下一个状

态，所设计的三个校验字节也将根据NLCA的状态随之

生成 . 这些校验字节存储在冗余寄存器中 . 此外，其他

表1　设计的S盒(1)
S-Box

S-Box1
S-Box2
S-Box3
S-Box4
S-Box5
S-Box6
S-Box7
S-Box8
S-Box9
S-Box10
S-Box11
S-Box12
S-Box13
S-Box14
S-Box15
S-Box16
S-Box17
S-Box18
S-Box19
S-Box20

规则向量

(150, 90, 150, 30, 86, 150, 90,30)
(90, 150, 90, 90, 150, 90, 150,30)

(90, 90, 150, 150, 150, 90, 150, 30)
(90, 150, 90, 90, 150, 150, 150, 30)
(86, 90, 150, 90, 150, 150, 150, 30)

(86, 150, 30, 90, 30, 86, 150, 30)
(90, 150, 150, 150, 90, 86, 150, 30)

(90, 30, 150, 90, 90, 150, 30, 30)
(90, 150, 90, 150, 90, 30, 90, 30)
(86, 90, 150, 30, 90, 90, 90, 30)

(86, 90, 150, 90, 90, 150, 90, 30)
(90, 90, 90, 90, 150, 150, 90, 30)
(150, 90, 86, 90, 86, 150, 90, 30)

(86, 150, 90, 150, 90, 150, 150, 30)
(90, 90, 150, 86, 90, 86, 150, 30)
(90, 150, 90, 90, 90, 30, 90, 90)

(86, 90, 150, 150, 90, 30, 90, 90)
(86, 86, 150, 150, 90, 90, 90, 90)
(90, 90, 90, 30, 150, 90, 90, 90)
(90, 30, 86, 90, 86, 90, 90, 90)

插入位置

[3, 4]
[5]
[4]

[2, 3]
[2, 5]
[2, 3]
[3, 4]
[2, 5]

[4]
[4]

[3, 4]
[5]

[2, 5]
[3]
[5]
[4]

[2, 5]
[4]
[5]

[2, 5]

平衡性

TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE

代数次数

7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7
7

非零线性结构

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO

表2　设计的S盒(2)
S-Box

S-Box1
S-Box2
S-Box3
S-Box4
S-Box5
S-Box6
S-Box7
S-Box8
S-Box9
S-Box10
S-Box11
S-Box12
S-Box13
S-Box14
S-Box15
S-Box16
S-Box17
S-Box18
S-Box19
S-Box20

双射

TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE
TRUE

非线

性度

98
98
98
98
98
98
98
96
96
96
96
96
96
96
96
96
96
96
96
96

差分均

匀度

14
10
10
10
12
12
10
10
12
12
10
12
12
12
12
10
10
12
10
12

回旋镖

均匀度

22
20
20
30
20
20
18
18
18
18
18
18
18
18
18
18
18
18
18
18

GAC
96
96

112
104
96
96
96
88
88
88
88
88
88
88
88
88
88
88
88
88
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三个校验字节将在每个时钟周期的同一时间生成 . 通

过比较两次生成的校验字节，可以检测到是否发生错

误 . 如果发生错误，则把正确的字节赋值给 C A 状态，

并且状态更新函数已建立了下一个 C A 状态 . 它还将

为下一个 C A 状态生成新的校验字节 . 每个时钟周期

执行检测和校正操作，因此在运行8个时钟周期后，S盒

输出的所有字节都是正确的字节 . 错误检测和校正设

计的架构视图如图 2所示 . (A0 A1 A7 )为 8字节的消

息输入，状态更新函数为 ϕ(Ai )= T (Ai )ÅFNL (Ai )0 ≤ i ≤
7.

校 验 字 节 生 成 器 CBG-1 生 成 三 个 校 验 字 节

C1 C2 C3，如图 3 所示 . C1 通过 XOR 所有输入字节获

得，然后 CA-1 加载结果并运行一个周期，实现功能 T.
对于 C2，CA-2使用 A7 作为初始种子，运行 8个周期 . Ai

的输入顺序为 A7 A6 A0. 对于 C3，CA-3也使用 A7 作

为初始种子，输入的顺序是A7 A6 A1. 在运行 7个周

期后，CA-4加载A0和CA-3的结果，再运行一个周期，得

到式（17）.

C1 = T ( A0ÅA1ÅA2ÅA3ÅA4ÅA5ÅA6ÅA7 )

C2 = T

æ

è

ç

ç

ç

ç

ç

ç

ç
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ÅT 6( A5 )ÅT 7( A6 )ÅT 8( A7 )

C3 = T
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= T ( A0 )ÅT 3( A1 )ÅT 5( A2 )ÅT 7( A3 )ÅT 9( A4 )
ÅT 11( A5 )ÅT 13( A6 )ÅT 15( A7 )

（17）

设 B'= (B'0 B'1 B'7 )为 8个 NLCA 的输出字节（可
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能携带错误的字节），E = (E0 E1 E7 )为相应的错误

字 节 . 那 么 正 确 的 输 出 字 节 是 Bi = B'iÅEi，Bi =

(B0 B1 B7 )，因为 B'i = T (Ai )ÅFNL (Ai )0 ≤ i ≤ 7，有 Bi =

T (Ai )ÅFNL (Ai )ÅEi.
其余三个校验字节 C'1 C'2 C'3（由校验字节生成器

CBG-2生成，如图 4所示）是根据Di = B'iÅFNL( Ai) 0 ≤ i ≤
7计算得出 .

CBG-2中，C'1 将 (D0 D1 D7 )作为 8个字节输入，

通过 XOR 获得结果 . C'2 中 CA-5 使用 D7 作为初始种子

运行 7个时钟周期，然后加载D0得到结果 . Di的输入顺

序 D7 D6 D0. C'3 与 C'2 计算方法相同，但 CA-6 实现

T 2. 假设在第 j个字节中有一个错误，则有式（18）.

C'
1
=D0ÅD1ÅÅD7

= (B'0ÅFNL( A0 ) )Å (B'1ÅFNL( A1 ) )ÅÅ (B'7ÅFNL( A7 ) )
= T ( A0 )ÅT ( A1 )ÅÅT ( A6 )ÅT ( A7 )
= T ( A0ÅA1ÅÅA7 )ÅEj

C'2 =D0ÅT (D1ÅT (ÅT (D6ÅT (D7 ) ) ) )
=D0ÅT (D1 )ÅÅT 7(D7 )
= (B'0ÅFNL( A0 ) )ÅT (B'1ÅFNL( A1 ) )ÅÅT 7(B'7ÅFNL( A7 ) )
= T ( A0 )ÅT (T ( A1 ) )ÅÅT j(T ( Aj )ÅEj )ÅÅT 6(T ( A6 ) )ÅT 7(T ( A7 ) )
= T ( A0 )ÅT 2( A1 )ÅT 3( A2 )ÅÅT j + 1( Aj )ÅT j(Ej )ÅÅT 7( A6 )ÅT 8( A7 )

C'3 =D0ÅT 2(D1ÅT 2(D2ÅT 2(ÅT 2(D5ÅT 2(D6ÅT 2(D7 ) ) )) ) )
=D0ÅT 2(D1 )ÅT 4(D2 )ÅÅT 14(D7 )
= (B'0ÅFNL( A0 ) )ÅT 2(B'1ÅFNL( A1 ) )ÅT 4(B'2ÅFNL( A2 ) )ÅÅT 14(B'7ÅFNL( A7 ) )
= T ( A0 )ÅT 2(T ( A1 ) )ÅÅT 2j(T ( Aj )ÅEj )ÅÅT 13( A6 )ÅT 15( A7 )
= T (A0 )ÅT 3( A1 )ÅT 5( A2 )ÅÅT 2j + 1( Aj )ÅT 2j(Ej )ÅÅT 13( A6 )ÅT 15( A7 )

（18）

设 Si 表示 Ci 与 C'i 的 XOR 操作的结果，其中 Si =
CiÅC'i 1 ≤ i ≤ 3.

（1） 如果 S1 S2 S3 中的两个不为零，1个为零，那么

校验字节本身就是错误的 .
（2） 如果没有错误，则S1 = S2 = S3 = 0.
（3） 在错误字节 Ej 0 ≤ j ≤ 7，那么 S1 S2 S3 必须满

足S1 = Ej  S2 = T j [Ej ]  S3 = T 2j [Ej ].
这时，错误检测器模块（Error Detector）试图找到一

个 j，满足S2 = T j[ S1 ]；S3 = T 2j[ S1 ].
同时，将满足条件的 j输入到错误校正器模块（Er⁃

ror Corrector）. 如果不存在满足条件的，则存在两个字

节错误 .
（4） 如果想要纠正一个错误字节 B'j 0 ≤ j ≤ 7，那

么错误校正器模块可以通过 Bj = B'jÅS1 计算正确的

字节 Bj. 其余字节保持不变，最后输出字节是正确

的字节 .
6　结论

错误注入攻击是一种针对分组密码的强有力攻击

方法 . 为了防止密码系统受到错误注入攻击，本文基于

非线性（或线性）元胞自动机设计了一些 S盒，这些 S盒

在软件及硬件上都易于实现 . 通过添加校验字节可以

检测双字节错误和纠正单字节错误 . 与 AES 中的 S 盒

相比，其密码性能有所降低，但能抵抗错误注入攻击 .
与文献［19］中的 S盒相比，抗差分攻击能力增强，设计

方法的运算效率较高 . 同时本文还考虑了差分分析的

一种变形分析方法——回旋镖攻击，用回旋镖均匀度

这个指标来衡量S盒抗回旋镖攻击的能力 .

......
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φ  
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φ  
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图4　校验字节生成器CBG-2
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